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Willkommen :-)
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Passwort Manager Tools

Generelles zum Passwort
Was ist OpenSource? (Wdh.)
KeePassXC im Uberblick
KeePassDX im Uberblick

Weitere Alternativen

Fragen & andere Themen?

Quelle: https://de.wikipedia.org/wiki/Datei:Microsoft_Office_Logo (2019).png



https://de.wikipedia.org/wiki/Datei:Microsoft_Office_Logo_(2019).png

Generelles zum Passwort |'“||

Das Problem mit "einem Passwort fur alles".

> Einmal ,geknackt” sind alle Zugange und Daten in Gefahr! ¥ ¥ ok

Empfehlung des Bundesamt fir Sicherheit in der Informationstechnik (BSI)

> Passworter verwalten mit einem Passwort-Manager > Video

Gutes Passwort: min. 8 Zeichen (besser 12) aus 4 Arten (Grol3/Klein/Zahlen/Sonderzeichen)

Passwort Starke testen / Email Adresse auf Datenleck prifen:
> Passwort-Sicherheit-Check: Wie sicher ist mein Passwort?
> |dentity Leak Checker
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html
https://checkdeinpasswort.de/
https://ilc.hpi.de/
https://www.flaticon.com

Was ist OpenSource ?

« 1984: Start des GNU*-Projekts von Richard Stallman und Grindung der Free
Software Foundation sowie die Erstellung der GPL (General Public License)

* GNU ist ein rekursives Akronym von ,GNU’s Not Unix"

> Grundstein fur freie Software (OpenSource) im amerikanischen Copyright-System

> Die GPL ist heute weltweit in vielen Landern im Urheberrecht verankert q
und/oder wird gerichtlich anerkannt &

« Die Grundprinzipien der GPL:

1) Ausfihren: Das Programm verwenden

2) Studieren: Den Quellcode lesen

3) Andern: Das Programm an eigene Bedirfnisse anpassen

4) Verbreiten: Das Programm (auch verandert) kopieren und weitergeben

» Wichtige Regel der GPL: ,Das Copyleft-Prinzip”

> Bei der Weitergabe von Software mit GPL, muss die neue Software auch wieder unter der GPL veroffentlicht werden!

Quelle: https://de.wikipedia.org/wiki/GNU_General_Public_License
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KeePassXC im Uberblick |'“||

e https://keepassxc.org e T

Database Entries Groups Tools View Help

> Das Master-Passwort E0AOOB|& Y& ™ O &3 wmam ’

v Passwords 0 © Title Username URL Notes
. . v ‘ Internet @ o Apple john.doe@icloud.com https://www.icloud.com Username is 4
> D OW n loa d (W I n d OWS, LI n U X Od e r M a COS) B Coding :.3 Dropbox john.doe@example.com http://www.dropbox.com
m Gaming " Netflix john.doe@example.com https://www.netflix.com/
. F93 Shopping a Nextcloud john.doe https://apps.nextcloud.com/

> I n S ta lla tl O n :. Social o Pocket john.doe http://getpocket.com/a/queue/

B vy computer | ke IFTTT johndoe https://ifttt.com

/i\ Real world G Google johndoe@gmail.com https://google.com

> Einrichtung einer neuen Datenbank B reieni

.’ Passwords / Internet / Apple 550709 ' © X

Searches and Tags

> Ubersicht der wichtigsten Funktionen o e

& All Entries

General |~ Advanced | Autotype

Username john.doe@icloud.com URL httpsy//www.icloud.com

(Copy&Paste, Auto-Type, PW-Generator) & bored prsoword | ssnses

£ Weak Passwords
Tags

Notes Username is the Apple ID

« Entwickler:
Internationales Team aus mehreren Ladndern
(Deutschland, USA, Finland, etc)
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https://keepassxc.org

KeePassDX im Uberblick

e https://www.keepassdx.com/

> Download fir Android (Google Play Store oder F-Droid)
> |nstallation & Einrichtung
> Offnen einer vorhandenen Datenbank (Kopie vom PC)

> Ubersicht der wichtigsten Funktionen

« Entwickler:
Kunzisoft aus Frankreich

14.07.2026 Quelle: https://www.keepassdx.com
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KeePassDX Database

Database

Android
AOSP

Mastodon
SocialName

Mattermost
WorkProfil

Blender
3DUser

Debian
Desktop

Inkscape
Drawing account

Credit Cart
MyCard

Github
User
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Weitere Alternativen |'“||

1Password
> |n Cloud gehostet / Kosten: ab ~3,00 € pro Monat (1 Person)
> https://1password.com/de

Bitwarden
> |n Cloud gehostet / Kosten: ab ~1,50 € pro Monat (1 Person)
> https://bitwarden.com/de-de/

Weitere Alternativen — Liste auf Wikipedia
> https://en.wikipedia.org/wiki/List_of password _managers

Test von mehreren Passwort Managern vom BS|
> https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-
Berichte/passwortmanager sicherheit datenschutz.html
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https://1password.com/de
https://bitwarden.com/de-de/
https://en.wikipedia.org/wiki/List_of_password_managers
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/passwortmanager_sicherheit_datenschutz.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/passwortmanager_sicherheit_datenschutz.html
https://en.wikipedia.org/wiki/List_of_password_managers
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Zeit FUr eure Fragen & Probleme
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Thema des nachsten Abends:

Kl im Alltag (ChatGPT, Gemini & Co)

Sonstige Winsche fir die nachsten Themen? > Email schreiben ;-)

https://mm-it-consulting.de
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Danke fur die Aufmerksamkeit :-) ““II
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